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Contexto

Do ponto de vista das TICs, o estado de emergéncia de resposta ao COVID-19 aportou varias consequéncias:

Uso massivo de teletrabalho,

Uso de videoconferéncias para realizar reunides,

Aumento exponencial da confratacdo on-line,

Valorizacdo da presenca nas redes sociais e do e-commerce,

Utilizacdo de novas tecnologias (por exemplo, big data) para ajudar a identificar novas procuras e a
oferecer servicos mais personalizados,

Aumento de ataques cibernéticos devido ao uso massivo de fecnologia da informagdo, por equipas e
organizagdes com pouca preparacdo para o atual cendrio.

Sem um esforco conjunto na digitalizacdo e na protecdo dos seus processos e atividades, muitas empresas
ndo conseguirdo sobreviver a esta situacdo, que ainda pode ser agravada por sucessivas ondas da doenca.

Vetores de atuac¢do e melhoria

As acdes a serem executadas pelas organizacdes estdo agrupadas nos seguintes vetores ou linhas de acdo:

Sistemas e Aplicacdes Redes e Comunicacdes Processos e Procedimentos

Sistemas e Aplicagoes:

Expansdo ou redimensionamento dos equipamentos mdveis e / ou portateis da empresa,

Protecdo de dispositivos mdveis e / ou portdteis e criacdo de politicas de BYOD (bring your own device -
fraga o seu proprio dispositivo),

Adaptacdo das infraestruturas atuais para que os sistfemas e aplicacdes em uso pela empresa possam
operar remotamente,

Andllise da capacidade e carga dos sistemas de hardware atuais para o frabalho remoto (ou da capaci-
dade de fornecedores: aplicacoes, sites e sites de e-commerce, etc.),

Avaliocdo da seguranca e da conformidade com os atuais mecanismos de comunicacdo e de recru-
tfamento nas varias plataformas/ferramentas em uso (email, chat, mensagens, videoconferéncia, strea-
ming. aplicacdes, Sofftware as a service, etfc.).
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Redes e Comunicacoes:

* Revisdo e aprimoramento, quando apropriado, da largura de banda e da capacidade das redes de
comunicacdo,

e Contratacdo/renegociacdo com fornecedores alternativos de rede e de telefone,

* Quando necessario, contratacdo e instalacdo de solucoes de conectividade nas residéncias dos frabal-
hadores-chave (router 4G, fibra 6tica etc.),

e Revisdo do nivel de acesso das redes da empresa a recursos externos, aumentando o nimero de servicos
executados no exterior e, em alguns casos, flexibilizando as regras de funcionamento,

e Revisdo e aprimoramento dos sistemas de conexdo remota (VPNs) e da sua capacidade simult@nea
(licencas, carga da CPU, etc)),

* Revisdo das regras, da configuracdo e da capacidade de operacdo dos sistemas de monitoria e segu-
ranca (atfivos ou passivos) das redes da empresa, bem como dos mecanismos de registo de eventos.

Processos e procedimentos

e Andlise ou revisdo, quando apropriado, dos processos criticos relacionados com o bom funcionamento
das TICs (Business Impact Analysis),

e Melhoria dos planos e cendrios de contingéncia de TICs, especialmente o cendrio de pandemia (com
base nas licdes aprendidas apds este primeiro frimestre),

e Criacdo de politicas e procedimentos para o contfrole de informacdo em comunicacdes, marketing e
redes sociais (infernas e externas) ,

e Refor¢co dos procedimentos de autorizacdo (pagamentos, registos de utilizadores, alteracdes etfc.),
* Incorporacdo de solucdes de assinatura eletronica - protegendo adequadamente as palavras-chave,

e Sensibilizacdo e formagdo da equipa (incluindo simulagdes) sobre o aumento da exposicdo a ataques
cibernéticos (phishing, fraudes, efc.) e sobre o bom uso das ferramentas e conteddos media (email,
videoconferéncia, aplicativos, chats, social media, etc.)
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